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	ПРОКУРАТУРА Нижневартовского района
Ханты-Мансийского автономного округа - Югры




Мошенники обманывают участников СВО  

В округе зафиксированы случаи мошеннических схем, направленных на военнослужащих, ветеранов и их родственников. 
Преступники используют доверие людей, сложную эмоциональную ситуацию и незнание процедур, чтобы выманивать деньги и личные данные.
Основные мошеннические схемы:
1. Фейковые выплаты и сообщения
Мошенники рассылают письма и сообщения о якобы новых денежных выплатах участникам СВО и просят отправить заявление, перейти по ссылке или скачать файл.
Это позволяет им получить персональные данные или доступ к устройству жертвы.
2. Вредоносные файлы «от имени организаций»
Злоумышленники создают поддельные аккаунты гуманитарных организаций и рассылают заражённые файлы под видом списков военных или фотографий пленных.
Такие файлы устанавливают вирус и дают мошенникам контроль над устройством.
3. Знакомства, «подарки» и коды подтверждения
Через соцсети преступники знакомятся с военными или их близкими, обещают выплаты или помощь и присылают ссылки на вредоносные приложения.
После установки приложение крадёт контакты, СМС и банковские данные.
Также распространена схема с доставкой подарков: у жертвы выманивают код из СМС или данные карты, получая полный доступ к счетам.
4. Псевдоюридическая помощь и «услуги»
Семьям военных или пленных предлагают платно изменить статус, организовать звонок, включить в списки на обмен и т.п.
На самом деле такие услуги не нужны, а семьи теряют десятки и сотни тысяч рублей.
5. Ложные инвестиции и благотворительные сборы.
Создаются фальшивые сайты с обещанием крупных выплат или «поддержки военных», куда просят внести деньги.
После перевода средств мошенники исчезают.
6. Обман родственников напрямую
Как не попасться на мошенников
Рекомендация:
• не переходить по ссылкам и не скачивать файлы из подозрительных сообщений;
• не сообщать коды из СМС, данные карт и личную информацию;
• проверять сайты, номера телефонов и организации по официальным источникам;
• включать двухфакторную аутентификацию и лимиты на переводы;
• при сомнениях обращаться только в официальные структуры.
Будьте бдительны и предупредите близких!


И.о. прокурора Нижневартовского района 	         	                                А.В. Волков
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