ПРОКУРАТУРА НИЖНЕВАРТОВСКОГО РАЙОНА
РАЗЪЯСНЯЕТ
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ПАМЯТКА
о наиболее распространенных способах совершения преступлений с использованием информационно-телекоммуникационных технологий и способах защиты от кибермошенников

Если Вам позвонили:
– от имени близкого человека и сообщили о несчастном случае и требуют деньги;
– сотрудники банка, правоохранительных органов или иного органа государственной власти с предложением перевести деньги на безопасный счет или информирования об утечке Ваших персональных данных;
– операторы связи и сообщают о необходимости продления договора;
– с предложением установить программу на телефон, пройти тестирование или под любым другим предлогом сообщить уникальный код из СМС-сообщения

Если Вам пришло СМС – сообщение или сообщение в мессенджере:
– о выигрыше в проведенной лотерее (розыгрыше);
– со ссылкой на посторонний сайт;

Если от Вас требуют назвать:
– код входа от Госуслуг;
– коды - пароли, поступившие в СМС – сообщениях;
– Ваши паспортные данные;

ЭТО МОШЕННИКИ!

Прокуратура напоминает, что сотрудники правоохранительных органов никогда: не уведомляют граждан об уголовном преследовании по телефону, это делается только лично с соответствующим процессуальным оформлением; не используют для связи с гражданами мессенджеры и тем более видеозвонки; не имеют права направлять Вам фотографии своих удостоверений и служебных документов!   
Если позвонивший Вам незнакомый человек называет себя представителем того или иного ведомства – следует немедленно прекратить разговор. 
Перезвоните по официально опубликованным телефонам той службы, сотрудником которой он представился, уточните его личность и полномочия. 
Если в отношении Вас или ваших близких пытаются совершить или уже совершили противоправные деяния – как можно быстрее сообщите о случившемся в полицию!
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