
защиты от мошенников
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Эффективные и проверенные методы. 

Строгая 
конфиденциальность 
личных данных

Техническая защита 
устройств и аккаунтов01 Не брать трубку 


с незнакомых номеров
02 03

Безопаснее не отвечать на 
вызовы с неизвестных 

номеров

Никогда и никому не 
сообщать коды, пароли и 
персональные сведения

защити свои устройства 
и аккаунты

Мошенники используют звонки с 
незнакомых номеров, чтобы застать 

человека врасплох и лишить 
возможности мыслить критически. 



Если звонок действительно важен, 
звонящий оставит текстовое 

сообщение или перезвонит позже.

Номер паспорта, реквизиты карты, 
коды из СМС и пароли — только для 

тебя. 



Ни банк, ни госорганы, ни «служба 
безопасности» никогда не спросят их 

по телефону или в переписке.

Поставь определитель номера и 
антивирус, отключи автозагрузку 

файлов в мессенджерах и вовремя 
обновляй систему. Везде включай 

двойную защиту (код из СМС, 
отпечаток или Face ID) и используй 

разные сложные пароли, а на 
«Госуслугах» настрой доверенный 

контакт.

Использование 
банковского сервиса 
«Вторая рука»

Оформление 
самозапрета на 
кредиты и SIM-карты

04 Проверка ссылок 

и вложений

05 06

Не переходить по 
подозрительным ссылкам 

и не открывать вложения

Подключить услугу 
подтверждения операций 

доверенным лицом

Установить ограничение 
на финансовые и 

регистрационные действия

 Вредоносное ПО и фишинговые 
страницы часто маскируются под 
сообщения от коллег, друзей или 
знакомых (чей аккаунт мог быть 
взломан). Перед любым кликом 

необходимо тщательно проверять 
адрес отправителя и URL-адрес 

ссылки.

Доверенный человек сможет видеть 
ваши транзакции и вовремя остановить 

или отклонить подозрительный перевод. 



Это эффективный способ обезопасить 
финансы, особенно для пожилых 

родственников.

 Самозапрет оформляется через 
портал «Госуслуги». Он блокирует 

возможность получения кредитов или 
выпуска дубликатов SIM-карт 

третьими лицами. 



Снять этот запрет в случае 
необходимости может только сам 

владелец учетной записи.

Куда обращаться, если вы стали 
жертвой мошенников

Если деньги уже ушли — действуйте быстро. Чем раньше обратитесь, тем выше шанс 
вернуть средства и остановить мошенников.

Прокуратура Ханты-Мансийского 

автономного округа — Югры

Прокуратура Ханты-Мансийского 

автономного округа — Югры

В отделение банка, где 
открыт счёт


