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«Дроппер» как участник мошеннической схемы

«Дропер» — (от англ. to drop – бросать) подставное физическое или юридическое лицо, используемое в мошеннических схемах обналичивания финансовых средств в качестве посредника.
Указанным Федеральным законом от 24.06.2025 № 176-ФЗ с 05.07.2025 внесены изменения в статью 187 Уголовного кодекса Российской Федерации и установлена ответственность клиентов банков за совершенные из корысти:- передачу электронного средства платежа (доступа к нему) для незаконных операций;- проведение незаконных операций с электронными средствами платежа по указанию или в интересах другого лица.
В том числе предусмотрена ответственность за преступления:- приобретение или передача другому лицу из корысти электронного средства платежа (доступа к нему) для незаконных операций;- приобретение электронного средства платежа (доступа к нему) для передачи другому лицу из корысти;- проведение незаконных операций с электронными средствами платежа.
Электронным средством платежа в статье 187 УК РФ понимаются предоставленные в соответствии с законодательством Российской Федерации средство и (или) способ, позволяющие клиенту оператора по переводу денежных средств составлять, удостоверять и передавать распоряжения в целях осуществления перевода денежных средств посредством безналичных расчетов с использованием информационно-коммуникационных технологий (например банковские карты, электронные кошельки, система быстрых платежей, мобильные платежные сервисы).
Передача электронных средств платежа, предоставление к ним доступа, позволяющего их использование для обналичивания денежных средств, а также перевода денежных средств иным лицам, является средством вывода похищенных денег и применяется злоумышленниками в качестве метода анонимизации преступной деятельности.
Сокрытие преступлений, вывод наличных денежных средств, легализация преступных доходов без действий держателя электронного средства платежа невозможны, в связи с чем такой вид деятельности является общественно опасным.
Обращаем внимание, что в силу статьи 8 Гражданского кодекса Российской Федерации (далее – ГК РФ) гражданские права и обязанности возникают из неосновательного обогащения.
Согласно статье 1102 ГК РФ лицо, которое без установленных законом, иными правовыми актами или сделкой оснований приобрело или сберегло имущество (приобретатель) за счет другого лица (потерпевшего), обязано возвратить последнему неосновательно приобретенное или сбереженное имущество (неосновательное обогащение).
При этом данные правила применяются независимо от того, явилось ли неосновательное обогащение результатом поведения приобретателя имущества, самого потерпевшего, третьих лиц или произошло помимо их воли. По делам о взыскании неосновательного обогащения обязанность доказать наличие законных оснований для приобретения или сбережения такого имущества возлагается на владельца банковской карты.
Таким образом, «дроппер», передав свою карту злоумышленнику за вознаграждение, рискует стать ответчиком по гражданскому делу о взыскании неосновательного обогащения на всю сумму проведенных финансовых операций по его карте. А в случае осведомленности «дроппера» о преступном характере совершаемых действий по его карте, последний может быть привлечен к уголовной ответственности за совершенное преступление.
В Ненецком автономном округе сложилась положительная практика предъявления прокуратурой Архангельской области и Ненецкого автономного округа гражданских исков к «дропперам» о взыскании неосновательного обогащения, поскольку их причастность к совершению незаконных финансовых операций, подтверждается банковскими документами, даже в том случае, если виновное лицо (организатор) преступления не установлен.
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